YOUNG

—>DEMOCRACY

OBYWATEL | MEDIA \I/

SCENARIUSZ

Tytut spotkania:
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i dezinformacja w dobie Al”
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Uczestnik/uczestniczka rozumie pojecia: wizerunek, deep fake, manipulacja, krytyczna analiza.
Rozpoznaje mechanizmy manipulacji i dezinformacji medialnej. Rozumie prawne pojecie
wizerunku i zasady jego ochrony.

Cel ogélny

Cele szczegdtowe
Po warsztacie uczestnik/uczestniczka: wie jakie narzedzia moze zastosowaé aby krytycznie
ocenié wiarygodnoéé informacji w sieci lub innych mediach
Potrafi:
1. zdefiniowaé pojecie prawne wizerunku, pojecie deepfake, manipulacji, dezinformacji,
krytycznej analizy.
2. rozpozna¢é techniki manipulacji faktami (historycznymi, gospodarczymi, spotecznymi) i
podejmowaé prbby weryfikacji informacji znajdujgcych sie w sieci
3. okresli¢ sposoby zgodnego z prawem korzystania z wizerunku innej osoby, zna sposoby
ochrony wizerunku.
Rozumie: prawne aspekty ochrony wizerunku, dziatanie i metody dezinformacji i deepfake’éw
oraz konsekwencje prawnych naruszen w sieci.
Potrafi zastosowaé: oméwione przepisy prawne, dostepne techniki weryfikacji informacji w
sieci, krytyczne myslenie, zadawanie pytan
Wyraza wiasne zdanie na temat: dostepnoséci do $wiata cyfrowego i technologii, pluséw i
minuséw tej dostepnosci, wptywu dezinformacji na zycie spoteczne w szerokiej perspektywie i w
zyciu codziennym (szkolnym).

Metody i formy pracy
e refleksja indywidualna
e pracaw parach
e pracaw matych grupach (3-5 oséb)
e burza mbézgdw
e dyskusja grupowa / dialog publiczny
e prezentacja / pokaz pracy
¢ metoda wizualizacji i kreatywnosci
e udzielanie informacji zwrotnej (feedback)
e glosowanie demokratyczne
e grasymulacyjna/ odgrywanie rol
e analiza przypadku (case study)

e inne: analiza przepiséw prawnych

\ MATERIALY | POMOCE DYDAKTYCZNE

e wydruk kart do ¢wiczen,

e kartki A4 ibrystol A3 - po 1szt. na osobe,

* materiaty piémiennicze — flamastry, markery, kartki samoprzylepne,

e kartki samoprzylepne na ubranie (wskazanie imienia),

e ekran/projektor do wys$wietlania prezentacji, animacji, filmikéw

e dostep do sieci

e urzadzenia z dostepem do sieci (ewentualnie wiasne telefony uczestniczek/uczestnikbéw)
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GODZINA 1: ANATOMIA PRAWDY | FALSZU - 45 minut

Rozpoczecie:
Przedstawienie oséb prowadzacych, krétka informacja o tym jak beda wyglada¢ zajecia.
Cel: Zrozumienie mechanizméw tworzenia deepfake’éw oraz prawnych ram ochrony wizerunku.
Wstep (15 min):
¢ Definicja wizerunku jako dobra osobistego (art. 81 ustawy o prawie autorskim[..]i art. 23 i
24 KC) i danej osobowej podlegajacej RODO
*  Wyjasnienie pojecia deepfake: technologia taczaca deep learning z fatszerstwem (fake),
tworzaca realistyczne, lecz nieprawdziwe nagrania,
e Definicja i wyjaénienie pojecia manipulacji i dezinformacji
e Jak rozpoznaé¢ manipulacje Al?
e Sygnalizacja, iz istnieje obowigzek oznaczania tresci Al wedtug unijnego Al Act.
Cwiczenie 1: »Audytor Wizerunku: Szybki Werdykt” (30 min):
e Prowadzacy/a prezentuje minimum 4 materiaty (np. przerobiony mem z osobg publiczna,
deep fake celebryty, post z plotka, nagranie z serwisu YouTube).
Glosowanie: Uczniowie decyduja: ,,OK” czy ,,Naruszenie?”.

GODZINA 2: LABIRYNT PARAGRAFOW - ZNIESLAWIENIE, ZNIEWAGA,
NARUSZENIE DOBR OSOBISTYCH/WIZERUNKU - 45 minut

Cel: Analiza konkretnych czynéw zabronionych i réznicowanie odpowiedzialnoéci.
Burza mézgéw: ,lle kosztuje jeden post?” (10 min):
e Prowadzacy/a pyta: ,Jakie sg skutki prawne i spoteczne stworzenia deep fake’a kolezanki?”.
e Uczniowie rzucaja hasta, prowadzacy/a grupuje je na tablicy:
Teoria w pigutce (15 min):
e Zniestawienie (Art. 212 KK), granica miedzy krytyka a zniestawieniem
e Zniewaga (Art. 216 KK),
e Kradziez tozsamosci (Art. 190a § 2 KK),
e Pornografia dziecieca (art. 202 KK)
Cwiczenie 2: »Prawny Detektyw — Case Study” (20 min):
Analiza sprawy: 17-letnia uczennica tworzy przy pomocy Al nagie zdjecia mtodszej kolezanki i
rozsyta je na Instagramie

Zadanie: Grupy musza dopasowa¢ artykuty z Kodeksu karnego do tego czynu i ocenié dziatanie.

GODZINA 3: LABORATORIUM PRAWDY - MECHANIZMY, METODY | CELE
DEZINFORMACIJI - 45 minut

Cel: Zrozumienie, ze dezinformacja nie jest btedem, lecz celowym narzedziem stuzgcym do
osiggania korzysci finansowych lub politycznych, oraz nabycie umiejetnosci weryfikacji zrédet.
Burza mézgéw: ,,Po co ktamaé w sieci?” (10 min)
Pytanie do uczniéw: ,Dlaczego kto$ zadaje sobie trud, by stworzy¢ realistyczny deep fake lub
fatszywego newsa?”.
Osoba prowadzaca grupuje odpowiedzi na tablicy wedtug zrédet:

e Zysk finansowy,

*  Whptyw polityczny i spoteczny

e Zniszczenie reputacji (odwet)
Mini-wyklad: ,,Arsenat dezinformatora” (10 min)
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Metody techniczne:

e wykorzystanie modeli GAN

e klonowanie gtosu (voice cloning) do fatszywych potgczen telefonicznych,

e tworzenie artefaktéw wizualnych
Metody psychologiczne:

e granie na silnych emocjach (strach, gniew),

e wykorzystywanie ,banki informacyjnej”,

e tworzenie tresci, ktére zachecajg do natychmiastowego udostepnienia bez refleksji
Aspekt prawny: osoba prowadzaca wskazuje, ze dezinformacja czesto wigze sie z

przestepstwem oszustwa (Art. 286 KK) lub fatszywego oskarzenia ale pocigga takze za soba dalej
idgce skutki takze przestepne.

Cwiczenie 3: Symulacja ,,Sztab Fact-checkingowy” (20 min)

Scenariusz: Uczniowie dzielg sie na 3-4 grupy (,redakcje”). Kazda otrzymuje materiat do
analizy (np. opis nagrania audio, na ktérym znany influencer namawia do przelania pieniedzy na
podejrzang zbidrke, lub ,wyciek” wideo z politykiem méwigcym kontrowersyjne rzeczy).
Zadanie: Grupy musza przeprowadzi¢ ,$ledztwo” przy uzyciu 3 krokdéw weryfikacji: Analiza
techniczna, weryfikacja kontekstowa, Fact-check zewnetrzny

Efekt: Kazda grupa musi wyda¢ krétki komunikat: ,PRAWDA”, ,FALSZ” lub ,MANIPULACJA”
4. Podsumowanie i instrukcja reagowania (5 min)

Jak reagowa¢ na dezinformacje?

Zasada 3 pytah:

1. Czy to prawda?

2. Kto na tym zyskuje?

3. Czy sprawdzitem zrédto?

SZCZEGOL.OWY OPIS PRZEBIEGU @'

1 GODZINA 1: ANATOMIA PRAWDY | FALSZU (45 MIN)

Rozpoczecie

Przedstawienie osbéb prowadzacych, krbtka informacja o tym jak beda wygladaé zajecia.

Zajecia bedg interaktywne, przedstawimy Wam troche teorii, troche prawnych regulacji
i zastanowimy sie jak to dziata w praktyce.

Wstep

Definicja wizerunku jako dobra osobistego (art. 81 ustawy o prawie autorskim [..]i art. 23 i 24 KC)

-art. 23 i 24 Kodeksu cywilnego: Wizerunek jest zwigzany z Tobg tak samo jak Twoje
nazwisko czy zdrowie. Nikt nie ma prawa go niszczyé, przerabiaé w sposdb, ktéry Cie
o$miesza, ani uzywacé do swoich celéw (np. zeby cos zareklamowad), jesli sie na to nie
zgadzasz.
- art. 81 Prawa autorskiego: Jesli ktos zrobi Ci zdjecie lub nagra z Toba film, musi mie¢ Twoja
wyrazng zgode, aby wrzucié to do sieci, opublikowaé czy pokazal publicznie. Sama zgoda na
zrobienie zdjecia to za mato — osoba ta musi mieé tez zgode na jego rozpowszechnianie.

Kiedy zgoda nie jest potrzebna? (Wyjatki):

e Otrzymujesz zaptate: Jeéli jeste$§ modelem/modelka i dostate$/-a$ pienigdze za pozowanie.
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e Osoby publiczne: Jedli jeste$ osobg publiczng (np. politykiem, sportowcem, celebrytg) i
zdjecie zrobiono Ci podczas petnienia Twoich funkcji, Ttum i tto: Jesli jestes tylko szczegdtem
na zdjeciu wiekszej catosci — np. przypadkowym przechodniem na fotografii koncertu, rynku
miasta czy szkolnego apelu. Gdyby Cie stamtad wycieto, zdjecie nie stracitoby sensu.

Wyjasnienie pojecia deepfake: technologia taczaca deep learning z fatszerstwem (fake),
tworzaca realistyczne, lecz nieprawdziwe nagrania

Deepfake to realistyczne wideo, zdjecie lub nagranie dzwiekowe, ktére zostato stworzone lub
zmodyfikowane przy uzyciu sztucznej inteligencji. Najczesciej polega na “podmienieniu” twarzy
lub gtosu w taki sposéb, ze wyglada to catkowicie naturalnie. W efekcie mozemy zobaczyé lub
ustyszeé znang osobe (np. polityka, aktora czy znajomego) méwiaca lub robigca rzeczy, ktérych w
rzeczywistos$ci nigdy nie powiedziata ani nie zrobita.

Definicja i wyjasnienie pojecia manipulacji i dezinformacji

e Manipulacja to celowe sterowanie czyimis emocjami, zachowaniem lub mys$lami w taki
sposdb, aby ta osoba podjeta korzystna dla nas decyzje, czesto nawet nie zdajgc sobie z tego
sprawy.

e Dezinformacja to celowe tworzenie i rozpowszechnianie fatszywych lub zmyslonych
informacji, aby wprowadzi¢ ludzi w btad, wywotaé chaos lub zniszczyé czyjas reputacje

e Kluczowa réznica: Manipulacja to sposéb wptywania na ludzi (czesto za pomocga faktéw
przedstawionych w odpowiedni, podkrecony sposéb), a dezinformacja to po prostu
uzywanie ktamstwa jako narzedzia. Obie te techniki $wietnie ze sobg wspéfpracuja, np. w
materiatach typu deepfake.

Jak rozpoznaé¢ manipulacje Al?
¢ Nienaturalna mimika (rzadkie mruganie), artefakty wizualne wokét wloséw i uszu oraz
niespéjnos$é glosu (nienaturalne pauzy),

e Kampania NASK i Ministerstwq Cyfryzacji — odtworzenie filmiku https://www.youtube.com/
watch?v=U40OF2BTQrlLs

Sygnalizacja, iz istnieje OBOWIAZEK 0ZINACZANIA TRESCI Al WED+L.UG UNIUNEGO Al ACT.
e W unijnym prawie o sztucznej inteligencji (Al Act), obowiazek oznaczania to nakaz jasnego
informowania uzytkownikéw, ze tresé, z ktéra maja do czynienia, zostata stworzona lub
zmieniona przez Al. Chodzi o to, aby nikt nie zostat wprowadzony w bfad i od razu wiedziaf,

czy patrzy na prawdziwego cztowieka, czy na cyfrowg podrébke.

Cwiczenie 1: »Audytor Wizerunku: Szybki Werdykt”

Prowadzacy/a prezentuje minimum 4 materiaty (np. przerobiony mem z osobg publiczng, deep
fake celebryty, post z plotka, nagranie z serwisu YouTube).

e Przed zajeciami nalezy przygotowaé ww. materiat: mem, potwierdzony deep fake czy
ktamliwy post, nagranie z serwisu informacyjnego (wazne jest sprawdzenie licencji — czy
mozna je odtworzy¢ bez przeszkdd na lekcji; oraz wiek oséb, do ktérych materiat moze by¢é
skierowany)

e Tablica czy flipchart na ktérej beda zapisywane ,gtosy” uczniéw/uczennic.

GL.OSOWANEE:

Uczniowie/uczennice decydujg czy wizerunek danej osoby zostat wykorzystany bezprawnie, czy
mozna go byto wykorzystaé,

- wpisujemy: ,,0K” €ZY ,NARUSZENIE?”
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GODZINA 2: LABIRYNT PARAGRAFOW - ZNIESLt AWIENIE, ZNIEWAGA, @
NARUSZENIE DOBR OSOBISTYCH/WIZERUNKU (45 MIN)

Cel: Analiza konkretnych czynéw zabronionych i réznicowanie odpowiedzialnosci.

Burza mézgow: ,lle kosztuje jeden post?”

Prowadzacy/a pyta: ,Jakie sg skutki prawne i spoteczne stworzenia deep fake’a kolezanki?”.

Uczniowie rzucaja hasta, prowadzacy/a wpisuje je na tablice:

KARY (grzywna, wiezienie),
ODSZKODOWANIE (dolegliwo$¢ finansowa, zado$éuczynienie, usuniecie skutkéw), skutki
PSYCHOLOGICZNE (trauma ofiary, lek, depresja, wykluczenie)

Teoria w pigutce

Zniestawienie (Art. 212 KK), granica miedzy krytyka a zniestawieniem

publiczne przypisywanie innej osobie, grupie oséb lub instytucji takiego postepowania

lub wiaéciwosci, ktére mogag ponizy¢ je w opinii publicznej lub narazi¢ na utrate zaufania
potrzebnego do zajmowanego stanowiska, wykonywanego zawodu lub rodzaju dziatalnosci,

Jesli pomawiasz kogo$ w sposdb tradycyjny, grozi za to kara grzywny albo ograniczenia wolnosci.
Przez Internet/Media (art. 212 § 2 KK): Jesli dopuszczasz sie tego czynu za pomoca $rodkodw
masowego komunikowania (np. Facebook, TikTok, fora internetowe), kara jest surowsza: grzywna,
ograniczenie wolnosci albo pozbawienie wolnosci do roku.

Sad moze takze orzec nawigzke na rzecz pokrzywdzonego lub instytucji spotecznej

Dozwolona krytyka skupia sie na faktach i dziataniu — wyraza negatywnga opinie o czyjej$ pracy,
zachowaniu czy twérczoséci (np. ,Ten film jest staby”, ,Ta restauracja podaje zimne jedzenie”). Ma
na celu ochrone waznego interesu spotecznego i miesci sie w granicach wolnosci stowa. Krytyka
ocenia co$ (czyn, produkt, zachowanie) i opiera sie na prawdzie. Zniestawienie atakuje kogos
(jego dobre imie) za pomoca ktamstw lub bezpodstawnych zarzutéw.

Zniewaga (Art. 216 KK),

to bezposrednie, celowe naruszenie czyjej$ godnoéci osobistej poprzez zachowanie powszechnie
uznane za obrazliwe. Moze polegaé na uzyciu wulgaryzméw wobec danej osoby, wyzywaniu jej,

a takze na obrazliwych gestach (np. pokazaniu $rodkowego palca) lub zachowaniu (np. splunieciu
na kogos). Zniestawienie niszczy czyja$ reputacje, a zniewaga uderza prosto w poczucie wlasnej
wartosci danej osoby (obraza jg “w twarz” lub publicznie).

Grozi za to grzywna albo kara ograniczenia wolnoéci, a jesli doszto do zniewagi za
posérednictwem $rodkéw masowego komunikowania sie (np. Internet, telewizja, prasa): czyn
zagrozony jest grzywna, karg ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Kradziez tozsamosci (Art. 190a § 2 KK),

Kradziez tozsamoéci to bezprawne zdobycie i uzycie cudzych danych osobowych (np.
PESEL-u, nazwiska, loginu czy wizerunku) w celu podszycia sie pod te osobe i odniesienia
korzysci (np. wziecia pozyczki lub oszukania innych). Polega na podszywaniu sie pod inng osobe,
wykorzystywaniu jej wizerunku, danych osobowych lub innych danych identyfikacyjnych w
celu wyrzadzenia jej szkody majatkowej lub osobistej (np. zaktadanie fatszywych profili w sieci,
zamawianie towardéw na czyj$ koszt).

Kara: od 6 miesiecy do 8 lat pozbawienia wolnoéci

Pornografia dziecieca (art. 202 § 4a KK)

Samo posiadanie lub uzyskiwanie dostepu: Karalne jest nawet zwykte posiadanie,
przechowywanie lub samo ogladanie (uzyskiwanie dostepu w sieci) treéci pornograficznych
z udziatem matoletniego, bez celu ich dalszego wysytania.

Kara: pozbawienie wolnoéci od 3 miesiecy do lat 5
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Cwiczenie 2: »Prawny Detektyw — Case Study”

Analiza sprawy: 17-letnia uczennica tworzy przy pomocy Al nagie zdjecia mtodszej kolezanki
i rozsyta je na Instagramie. Przygotowanie opisu tej sytuacji na potrzeby ¢wiczenia.
Przygotowanie kart z opisem powyzszych przepiséw ewentualnie wyswietlanie slajdu

z omdéwieniem przepiséw.

Zadanie: Grupy musza dopasowa¢ artykuty z Kodeksu karnego do tego czynu.
Oméwienie: czy byto to tatwe, co sprawito trudnoéé. Czy przepisy sg jasne.

N
5 GODZINA 3: LABORATORIUM PRAWDY C
- MECHANIZMY, METODY | CELE DEZINFORMACJI (45 MIN)

Cel: przekazanie i ugruntowanie przez prowadzacego/prowadzacg, ze dezinformacja nie jest
btedem, lecz celowym narzedziem stuzagcym do osiggania korzysci finansowych lub politycznych,
oraz nabycie umiejetno$ci weryfikacji zrédet. Stosowanie krytycznego myslenia i analizy.

Burza mézgow: ,,Po co klamaé w sieci?”

Pytanie do uczniéw: ,Dlaczego kto$ zadaje sobie trud, by stworzyé realistyczny deep fake lub
fatszywego newsa?’.
Osoba prowadzaca grupuje odpowiedzi na tablicy wedtug kategorii:
e Zysk finansowy: oszustwa ,na wnuczka, na policjanta, na prezesa”, wytudzenia na platformy
inwestycyjne, kradziez tozsamoéci w celu zaciggniecia zobowigzan.
e Whptyw polityczny i spoteczny: manipulowanie wynikami wyboréw (np. przypadek
Joe Bidena w New Hampshire), niszczenie zaufania do panstwa i instytucji (kampanie
»antyszczepionkowe”), wywotywanie paniki, podsycanie okre$lonych nastrojéw spotecznych
(np. https://www.youtube.com/shorts/QmF39JJZnDc filmik Ministerstwa Cyfryzacji).
e Zniszczenie reputacji (odwet): dyskredytacja przeciwnika biznesowego/osobistego.

Mini-wyktad: ,,Arsenat dezinformatora”

Metody techniczne:

wykorzystanie modeli GAN
Modele GAN (Generative Adversarial Networks — Generatywne Sieci Wspétzawodniczace)
to technologia Al oparta na wspdtpracy dwéch algorytméw: jeden tworzy fatszywe tresci
(np. zdjecia), a drugi uczy sie wykrywac oszustwo, zmuszajac ten pierwszy do perfekcji. W
dezinformacji GAN-y sa wykorzystywane jako fabryki cyfrowych kfamstw — pozwalaja masowo
tworzyé niezwykle realistyczne, nieistniejace twarze (np. na fatszywe profile w social mediach),
podrabia¢ gfosy politykéw czy generowac zdjecia z wydarzen, ktére nigdy nie miaty miejsca.

klonowanie glosu (voice cloning) np. do fatszywych potaczen telefonicznych,
Voice cloning (klonowanie gtosu) to technologia Al, ktéra na podstawie krétkiej prébki nagrania
prawdziwego cztowieka tworzy cyfrowa i idealng kopie jego gtosu. Wystarczy kilkanascie sekund
oryginalnego nagrania, aby algorytm potrafit przeczytaé tym gtosem dowolny podany tekst — z
zachowaniem charakterystycznej barwy, akcentu i emocji danej osoby.

tworzenie artefaktéw wizualnych
generowanie przez algorytmy nienaturalnych btedéw, znieksztatcen lub anomalii w obrazie
lub wideo (np. dodatkowy palec u dfoni, niesymetryczne okulary, rozmazane tto wokét uszu).
Najprosciej: To cyfrowe ,skazy” i potkniecia sztucznej inteligencji, po ktérych najtatwiej
rozpoznad, ze obraz jest fake’iem.
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Metody psychologiczne:
e granie na silnych emocjach (strach, gniew),
e wykorzystywanie ,banki informacyjnej”,
polega na celowym podrzucaniu ktamstw i zmanipulowanych tresci do zamknietej grupy
uzytkownikéw, ktérzy maja juz okreslone, silne poglady i ufaja tylko sobie nawzajem. Poniewaz
algorytmy podsuwaja nam w sieci gtéwnie to, z czym sie zgadzamy (tworzac wokét nas ,barnke’),
oszusci wykorzystuja ten mechanizm. Wiedza, ze zamknieci w swojej bance ludzie tatwiej uwierza
w fake newsa uderzajacego w ,druga strone” i rzadziej sprawdza fakty, dziatajac pod wptywem
emocji. To wstrzykiwanie klamstw prosto w srodowisko ludzi, ktérzy z racji swoich pogladéw sa
najbardziej podatni, by w to klamstwo bezkrytycznie uwierzyé.
e tworzenie tresci, ktére zachecajg do natychmiastowego udostepnienia bez refleksji
o wykorzystywanie tzw. viralowosci (potencjatu wirusowego) — polega na celowym
projektowaniu ktamstw w taki sposdb, aby wywotywaty skrajne emocje (gtéwnie strach, szok
lub wsciekto$é). Tak skonstruowany fake news zmusza uzytkownikdédw do natychmiastowego,
bezrefleksyjnego klikniecia ,Udostepnij”. W efekcie nieprawdziwa informacja rozprzestrzenia
sie w sieci lotem btyskawicy, zanim ktokolwiek zdazy ja zweryfikowaé. To tworzenie ktamstw-
,Wiruséw” nasgczonych emocjami, ktére ludzie sami masowo i btyskawicznie podaja dalej.
Aspekt prawny: osoba prowadzaca wskazuje, ze dezinformacja czesto wigze sie z przestepstwem
oszustwa (Art. 286 KK) lub fatszywego oskarzenia ale pocigga takze za sobg dalej idace skutki takze
przestepne.

Cwiczenie 3: Symulacja ,,Sztab Fact-checkingowy”

Scenariusz:
Uczniowie dzielg sie na 3-4 grupy (,redakcje”).
Kazda otrzymuje materiat do analizy (np. opis nagrania audio, na ktérym znany influencer
namawia do przelania pieniedzy na podejrzang zbidrke, lub ,wyciek” wideo z politykiem
mobwigcym kontrowersyjne rzeczy). Te materiaty nalezy uprzednio przygotowaé, np. pobra¢ z
sieci, lub zabezpieczy¢ linki. Nalezy pamieta¢ aby sprawdzi¢ licencje, czy mozna dany materiat
pobra¢ i odtworzy¢ na lekcji, korzystaé z legalnych zrédet, sprawdzaé czy materiat jest
odpowiedni ze wzgledu na wiek uczniéw.
Zadanie: Grupy musza przeprowadzi¢ ,$ledztwo” przy uzyciu 3 krokéw weryfikacji:

¢ Analiza techniczna: szukanie anomalii (nienaturalne pauzy w mowie, brak mrugania,

artefakty wokot wiosdw.
e Weryfikacja kontekstowa: sprawdzenie, czy inne, rzetelne media potwierdzaja te informacje

e Fact-check zewnetrzny: sprawdzenie informacji w profesjonalnych serwisach (np. Demagog,
Sprawdzam AFP lub innych)

Efekt: Kazda grupa musi wyda¢ krétki komunikat: ,PRAWDA”, ,FALSZ” lub ,MANIPULACJA”

Podsumowanie i instrukcja reagowania

Jak reagowa¢ na dezinformacje?

Najwazniejsze do zapamietania po tej czesci zajel to:

Nie udostepniaj: Kazde klikniecie zwieksza zasieg ktamstwa,

Zgtos: Poinformowanie administratora platformy lub skorzystanie np. z formularza NASK (zglos-
dezinformacje.nask.pl)

Zabezpiecz dowéd: Jesli dezinformacja uderza w Ciebie, zréb zrzut ekranu z petnym adresem
URL, datg i godzing przed usunieciem materiatu przez sprawce.
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Do zapamietania: Zasada 3 pytan:
1. Czy to prawda?
2. Kto na tym zyskuje?
3. Czy sprawdzitem zrédfo?

Wskazéwki dla prowadzacych

Mozliwe modyfikacje: materiaty $ciggniete z sieci bedg determinowaé kazde zajecia, z tego tez
wzgledu kazde zajecia beda przebiegaty nieco inaczej, we wtasnej dynamice.

Ewaluacja spotkania

Narzedzie ewaluacyjne stosowane w tym scenariuszu:

Czas na pytania od uczniéw/uczennic:

1. czy dowiedzieli$cie sie czego$ nowego,

2. czy jaka$ metoda wzbudzita wasze zainteresowanie, jeéli tak to jaka,

3. czy spotkaliscie sie osobiscie z jakim$ przejawem dezinformacji, czy tez naruszenia wizerunku
- jesli tak to z jakim,

4. co z dzisiejszych zajeé uwazacie, ze wam sie przyda.

ZRODEA

Stowniczek pojec

Wizerunek — definicja: Wizerunek to dostrzegalne, fizyczne cechy cztowieka (przede wszystkim
twarz, ale tez sylwetka czy glos), ktére pozwalajg na jego jednoznaczng identyfikacje i odréznienie od
innych oséb. Jest to chronione przepisami (Kodeksu cywilnego i Prawa autorskiego) dobro osobiste,
ktérym cztowiek ma wytaczne prawo zarzadzaé — nikt nie moze go rozpowszechniaé bez jego zgody.
Dezinformacja — definicja: to celowe tworzenie i rozpowszechnianie fatszywych lub zmyélonych
informacji, aby wprowadzi¢ ludzi w btad, wywotaé chaos lub zniszczy¢ czyjaé reputacje

Deep fake - definicja: to realistyczne wideo, zdjecie lub nagranie dzwiekowe, ktére zostato stworzone
lub zmodyfikowane przy uzyciu sztucznej inteligencji. Najcze$ciej polega na “podmienieniu” twarzy
lub gtosu w taki sposdb, ze wyglada to catkowicie naturalnie.

Manipulacja — definicja: to celowe sterowanie czyimié emocjami, zachowaniem lub myslami w taki
sposéb, aby ta osoba podjeta korzystng dla nas decyzje, czesto nawet nie zdajgc sobie z tego sprawy.
Zniestawienie — definicja: przestepstwo polegajace na publicznym przypisywaniu innej osobie, grupie
0séb lub instytucji takiego postepowania lub wiaéciwoséci, ktére moga ponizy¢ je w opinii publicznej
lub narazi¢ na utrate zaufania potrzebnego do zajmowanego stanowiska, wykonywanego zawodu lub
rodzaju dziatalnoéci.

Zniewaga - definicja: przestepstwo polegajace na bezposrednim, celowym naruszeniu czyjej$
godnoéci osobistej, poprzez zachowanie powszechnie uznane za obrazliwe. Moze polegaé na uzyciu
wulgaryzméw wobec danej osoby, wyzywaniu jej, a takze na obrazliwych gestach (np. pokazaniu
$rodkowego palca) lub zachowaniu (np. splunieciu na kogo$).

Polecane zasoby dla nauczycieli i pedagogéw:

¢ Ministerstwo Cyfryzacji - https://kompetencjecyfrowe.gov.pl/krc

¢ Kampania edukacyjna ,Sprawdzam” Ministerstwa Cyfryzacji i NASK
(Naukowa i Akademicka Sie¢ Komputerowa): https://www.youtube.com/
watch?v=BEDccF8yT9c&list=PLIz3eOaHHHRvPnkaRBDP8Rod7 GwSI3kMI

¢ Fundacja Orange, Bezpieczehstwo w Internecie i higiena cyfrowa: https://fundacja.orange.
pl/bezpieczenstwo-dzieci-w-internecie



Scenariusz opracowany w ramach projektu “Young Democracy - Obywatel i Media”
realizowanego przez EduKABE Fundacje Kreatywnych Rozwigzan.

Projekt dofinansowany ze $rodkéw budzetu panstwa, .
. . Minister
przyznanych przez Ministra Edukacji w ramach programu Edukacji
“Kompas Miodego Obywatela”.
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